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金融機関を騙る詐欺メール・詐欺電話等にご注意ください 

 

現在、金融機関から送られたように装った詐欺メールが送付されているとの情報が寄せられています。 

また、金融機関の担当者を騙る詐欺電話（ボイスフィッシング）の発生についても報告されています。 

これらにより、お客様の口座からの金銭詐取、コンピュータウイルス感染による保存データの損壊といった被害

に遭う可能性がございますので、ご注意いただきますようお願い申し上げます。 

 

当金庫および全国信用金庫協会では、お客さまに対し、 

①お客さま情報の確認や個人情報・メールアドレス等の連絡先の提供をお願いすること 

②キャッシュカードの暗証番号・インターネットバンキングのＩＤ・パスワード等の確認や入力のお願いをすること 

③現金等の支払いを要求することは、 

いずれも一切ありません。 

 

 詐欺メールを受信した場合は、絶対にリンクや添付ファイル等を開かず、当該電子メールを削除してください。 

また、詐欺電話を受信した場合は、絶対に個人情報等を回答せず、通話を終了してください。 

 

●詐欺メール・詐欺電話の例 

①詐欺メール 

下記文面でリンク先を開かせ、ＩＤ・パスワードを盗み取ろうとする。 

ア）犯罪収益移転防止法に基づき、取引を行う目的等を確認する 

イ）ポイント加算のお知らせ 

ウ）ワンタイムパスワードの時刻ずれを補正する 

 

※送信元の名称やメールアドレスに関して、信用金庫や全国信用金庫協会を装ったメールの具体例は 

次ページをご覧ください。 

 

②詐欺電話（ボイスフィッシング） 

担当者を騙って企業・個人に電話をして（自動音声の場合あり）、言葉巧みにＩＤ・パスワードを盗み取ろうと 

する。 

 

※具体的には、インターネットバンキングの利用に関し、「電子証明書の更新が必要」、「利用の更新手続きが

完了していない」等と騙り、インターネットバンキングのＩＤ・パスワード、メールアドレス等を聞き出す手口な

どが確認されています。 



※詳しくは、「全国信用金協会」のホームページをご覧ください。  

https://www.shinkin.org/attention/fraudulent_email.html 

 

以上 

 

 

 

＜詐欺メールの例＞ 

 

  

題名：【全国信用金庫協会】お客さま情報等の確認について 

差出人：全国信用金庫協会 

 

信用金庫をご利用いただき、誠にありがとうございます。 

当社では、犯罪収益移転防止法に基づき、お取引を行う目的等を確認させていただいております。 

また、この度のご案内は、当社ご利用規約第 5 条 1 項 3 に基づくご依頼となります。 

◆お客様お客様の直近の取引についていくつかのご質問がございます、下記の 

リンクをアクセスし、ご回答ください。 

https://xxxxxxxxx.com 

 

※一定期間ご確認いただけない場合、口座取引を一部制限させていただきます。 

※回答が完了しますと、通常どおりログイン後のお手続きが可能になります。 

お客様のご返信内容を確認後、利用制限の解除を検討させていただきますので、 

できる限り詳細にご回答ください。 

-------------------------------------------------------------- 

※本メールの送信アドレスは送信専用となっております。 

返信メールでのお問い合わせは承りかねますので、あらかじめご了承願います。 

◆詳細はこちらをご覧ください 

https://www.xxxxxxxxxx.co.jp/ 

差出人：全国信用金庫協会 

◆このメールアドレスは送信専用です 

◆お問合せはこちら：https://www.xxxxxxxxxx.co.jp/ 

 

絶対にクリックしないでください



＜詐欺メールの例＞ 

 

  

題名：【信用金庫】【重要】ワンタイムパスワード補正する必要があります 

差出人：○○○○○○ 

 

平素は、信用金庫をご利用いただきまして、誠にありがとうございます。 

xx 月 xx 日 xx 時 xx 分頃より、信用金庫における系統金融機関あての振込の一部機能にて不具合が生

じた為、ワンタイムパスワード時刻ずれを補正することを行います。 

 

下記のリンクをアクセスし、補正を実行してください。 

 

https://xxx.xxx/xxx 

 

※補正を実行しない口座に対しては利用制限をかかる恐れがございます。 

 

※ワンタイムパスワードを補正の実行後、2～3分待ってからアプリをご利用ください。 

 

お客様にご迷惑をお掛けしておりますことを深くお詫び申し上げます。 

-------------------------------------------------------------- 

ご不明な点がございましたら、下記までご連絡ください 

信用金庫ヘルプデスク 0120-xxx-xxx 

絶対にクリックしないでください



＜詐欺メールの例＞ 

 

 

題名：【信用金庫】【重要】ワンタイムパスワード補正する必要があります 

差出人：○○○○○○ 

 

平素は、信用金庫のサービスをご利用いただき、誠にありがとうございます。 

 

■システム不具合に伴う対応のお願い 

 

xxxx 年 xx 月 xx 日 xx 時 xx 分頃より、信用金庫における系統金融機関宛て振込の一部機能にて不具

合が発生していることを確認しております。 

 

本件の影響により、一部のお客様においてワンタイムパスワードの時刻ずれが生じる可能性があるた

め、所定の補正対応をお願いしております 

 

■お手続き方法 

下記のボタンより専用ページにアクセスし、画面の案内に従って補正手続きを実行してください。 

 

   修正手続きを行う 

 

 

補正対応が完了していない場合には、一部サービスのご利用に影響が生じる可能性がございます。 

 

なお、補正完了後は数分程度お待ちいただいたうえで、アプリをご利用ください。 

 

このたびはお客様にご不便・ご迷惑をお掛けしておりますことを、深くお詫び申し上げます。 

 

【お問い合わせ先】 

信用金庫 ヘルプデスク 

0120-xxx-xxx 

 

今後とも信用金庫をよろしくお願い申し上げます。 

絶対にクリックしないでください 


